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Аннотация: Целью данного анализа является исследование современных 

методов и инструментов цифровой аутентификации, их сильных и слабых 
сторон, эффективности их использования. Также рассматривается современные 
направления развития цифровой аутентификации. 

Актуальность предмета анализа обусловленна развитием информационных 
технологий. Их быстрое развитие привело к формализации контроля доступа 
объектов/субъектов систем с ограничением доступа на следующие 
составляющие: 
   



45 
 

 
 
 
 
 
 
 
 
 
Рис.1 Составляющие контроля доступа объектов/субъектов систем с 

ограничением доступа 

Как мы видим на Рис.1 – ввиду последовательности процессов, 
аутентификация является связующим процессом, подтверждая идентификацию 
объектов/субъектов и давая разрешение на начало процесса авторизации. Таким 
образом, можно сделать вывод, что процесс аутентификации крайне важен для 
безопасности информационных технологий. 

В процессе цифровой аутентификации выделяют цифровые 
аутентификаторы и методы аутентификации.Лаборатория информационных 
технологий при Национальном институте стандартов и технологий США 
(ITLattheNIST, USA) предлагает федеральным агентствам США, внедряющим 
цифровую аутентификацию, NIST Special Publication 800-63B, Digital Identity 
Guidelines, Authentication and Lifecycl eManagement. В данной публикации[1] 
выделены уровни аутентификации, аутентификаторы, а также ранжирование 
аутентификаторов по “гарантированию” (Authenticator Assurance Levels). 
Перечень аутентификаторы и подходов к внедрению цифровой аутентификации 
предлагаемые ITLNISTне является исключительным, однако как документ 
описывающий современное представление и использование цифровой 
аутентификации NIST.SP.800-63b вполне приемлем для целей данного анализа, 
такую же структуру предлагает і стандарт ISO/IEC 29115:2013[2]. 

Для анализа предлагаются следующие типы аутентификаторов: 
пароль/PIN, секретные вопросы, внеполосные устройства (OutOfBand, OOB), 
однофакторные OTP(OneTimePassword, одноразовый пароль) устройства (1Ф 
OTP устройства), многофакторные OTP устройства (МФ OTP устройства), 
однофакторное криптографическое ПО (1Ф криптографическое ПО), 
однофакторное криптографическое устройство (1Ф криптографическое 
устройство), многофакторное криптографическое ПО (МФ криптографическое 
ПО), многофакторное криптографическое устройство (МФ криптографическое 
устройство); и следующие виды факторов: знание (пароль, PIN, личные данные, 
последовательности), владение (устройство), свойство (биометрия). 

В таблице 1 проанализированы аутентификаторы с ранжированием по 
критериям стоимости внедрения/владения системой цифровой аутентификации 
с каждым из видом аутентификаторов, стойкости к компрометации и 
быстроты/удобства использования. 

ИдентификациОбъект/субъе

Аутентификац

Авторизация	

Система	с	
контролем	
доступа	
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Таблица 1 

 Стоимость 
Стойкость к 

компрометации 
Быстрота/удобство 
использования  Стоимость 

внедрения 
Стоимость 
владения 

Итого 

Пароль/PIN 1 5 6 1 10 

Секретные 
вопросы 

2 2 4 2 7 

Внеполосные 
устройства 

2 2 4 3 5 

1Ф OTP 
устройства 

8 2 10 4 4 

МФ OTP 
устройства 

8 2 10 6 3 

1Ф 
криптографическое 

ПО 
7 3 10 6 5 

1Ф 
криптографическое 

устройство 
9 4 13 9 3 

МФ 
криптографическое 

ПО 
7 4 11 8 5 

МФ 
криптографическое 

устройство 
10 5 15 10 3 

 
(где 1 – минимально, 10 – максимально) 

 
Также хочется отметить, что критерий простоты/удобства использования 

субъектом цифровой аутентификации очень важен, так как это значительно 
влияет на человеческий фактор в работе информационной системы и его 
игнорирование способно нивелировать все предпринятые меры по улучшению 
информационной безопасности[3]. 

Основным инструментом цифровой аутентификации являются факторы, 
следует обратить внимание на возможности подверженности факторов 
зловредным действиям. Фактор знания: может быть подобран, угадан, 
подсмотрен, разглашен, получен незаконным путем. Фактор владения – может 
быть потерян, сломан, украден, скопирован. Фактор свойства – может быть 
подделан. 

Далее следует обратить внимание на методы цифровой аутентификации: 
однофакторная, многофакторная, двухфакторная и многоканальная 
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аутентификации. Многофакторная аутентификация является экспансивным 
развитием однофакторной аутентификации, двухфакторная аутентификация 
является поэтапным метолом аутентификации, многоканальная 
аутентификация не имеет достаточно глубоких исследований и реализация и в 
некоторых источниках ее приравнивают к многофакторной как носителя 
фактора владения. 

На текущий момент можно выделить три направления развития цифровой 
аутентификации: 

1. Развитие стандартов и протоколов цифровой аутентификации (OAuth[4], 
OpenID[5], OpenIDConnect[5], WebAuth[6])и использование доверенных 
провайдеров аутентификации (Google, Microsoft, Facebook)[11]. 

2. Двухфакторная аутентификация[7,10]. 
3. Развитие аутентификаторов[8,13,14]. 
Из вышеизложенного можно сделать следующие выводы: ввиду 

отсутствия оптимального баланса стоимость/стойкость существует большой 
запрос на улучшение процесса аутентификации. Решением удовлетворения 
этого запроса может быть появление новых вариантов аутентификаторов, 
методов аутентификации, новых подходов к организации аутентификационного 
процесса. Уязвимости факторов аутентификации также вызывают 
необходимость в оптимизации процессов цифровой аутентификации. Также, 
особо хочется отметить, что во многих случаях субъектом цифровой 
аутентификации является человек, что привносит во весь процесс человеческий 
фактор, т.е. новым решениям  желательно уменьшать риски человеческого 
фактора. Идеальным решением было бы наличие аутентификатора 
сочетающего все три фактора цифровой аутентификации, сосредоточенных в 
субъекте процесса, для взаимной компенсации недостатков. 
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Анотація. Теза присвячена теоретичним аспектам кібербезпеки та 

захису критичної інформаційної інфраструктури 
Кібербезпека з давньогрецької мови "кібер" (уряд або управління). 

сукупність умов, що забезпечують гарантовану захищеність усіх складових 
елементів інформаційних систем від максимального числа загроз і 
небажаних впливів на фізичному, фінансовому, емоційно-психічному, духовно-
освітньому, політичному і професійному рівнях впливу або негативних 
наслідків у разі здійснення помилок, при пошкодженнях, аваріях, нещасні 
випадки, а також іншої шкоди в кіберпросторі, що вважається небажаним 
збитком. 

Принципами в основі кібербезпеки є нагальний підхід в сфері кібербезпеки 
виражається у вигляді багаторівневого захисту, що охоплює комп'ютери, 
мережі, програми або дані, які необхідно убезпечити. Співробітники, робочі 
процеси і технології повинні доповнювати один одного в організаціях, щоб 
забезпечити ефективний захист від кібератак а також користувачі повинні 
розуміти і дотримуватися основних принципів інформаційної безпеки, такі як 
вибір надійних та складних паролів, уважне ставлення до вкладень в 
електронних листах а також резервне копіювання даних. 


